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Version 3

CUADRO DE CONTROL DE CAMBIOS

Fecha del

Responsable del

item Breve descripcion del cambio d Versién
ocumento documento
1 | Version inicial del documento. 04/02/2019 1 Oficial de Seguridad
de la Informacién
2 | Actualizacion integral del documento. | 22/03/2023 2 O;'C'a' de Seguridad
e la Informacion
- En todo el documento se han
actualizado los nombres y las siglas
del Oficial de Seguridad y Confianza
Digital (OSCD) y del Comité de
Gobierno y Transformacion Digital
(CGTD).
- Se ha actualizado la estructura del
documento de acuerdo con lo
definido en el Procedimiento de Karina Miranda
Control de Informacion Vasquez - Oficial de
Documentada del SGSI. Seguridad y Confianza
3 - Debido a la entrada en vigor de la 13/01/2026 3 Digital

NTP-ISO/IEC 27001:2022 y su
Anexo A, el cual ha sido
reestructurado para agrupar los
controles de la siguiente manera:
Controles organizacionales (37
controles), controles de personal (8
controles), controles fisicos (14
controles) y controles tecnolbgicos
(34 controles), se ha reestructurado
el contenido del documento, desde
los numerales V al VI, para
adecuarlo a dicho anexo.

Omar Gonzales Elias -
Gerente de Seguridad
de la Informacion
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SIGLAS

CGTD: Comité de Gobierno y Transformacion Digital.

DAU: Divisién de Atencion a Usuarios.

DN: Direccion de Normalizacion del INACAL.

GA: Gerencia de Arquitectura.

GCS: Gerencia de Calidad de Sistemas.

GDS: Gerencia de Desarrollo de Sistemas.

GOSU: Gerencia de Operaciones y Soporte a Usuarios.

GSI: Gerencia de Seguridad de la Informacion.

HGSTI: Herramienta de Gestion de Servicios de Tecnologia de la Informacion.

IEC: Comision Electrotécnica Internacional (International Electrotechnical Commission,
en inglés).

INA: Intendencia Nacional de Administracion.

INACAL: Instituto Nacional de Calidad.

INRH: Intendencia Nacional de Recursos Humanos.

INSI: Intendencia Nacional de Sistemas de Informacion.

ISO: Organizacion Internacional de Normalizacion (International Organization for
Standardization, en inglés).

NTP: Norma Técnica Peruana.

OSCD: Oficial de Seguridad y Confianza Digital.

OSDENA: Oficina de Seguridad y Defensa Nacional.

OSil: Oficina de Seguridad Informatica.

PCM: Presidencia del Consejo de Ministros.

RIT: Reglamento Interno de Trabajo.

SGSI: Sistema de Gestion de Seguridad de la Informacién.

SN: Superintendente Nacional.

SUNAT: Superintendencia Nacional de Aduanas y de Administracion Tributaria.

TIC: Tecnologias de Informacién y Comunicaciones.

UPS: Sistema de Alimentacién Ininterrumpida (Uninterruptible Power Supply, en inglés).
UUOO: Unidad o Unidades de Organizacion.
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OBJETIVO

Dar a conocer las politicas y lineamientos del SGSI de la SUNAT, necesarios para
implementar los controles establecidos en el Anexo A de la NTP-ISO/IEC 27001:2022,
“Seguridad de la informacién, ciberseguridad y proteccion de la privacidad. Sistemas
de gestidén de la seguridad de la informacién. Requisitos. 3era Edicion”, los cuales
permiten alcanzar los objetivos definidos para la seguridad de la informacién de la
institucion.

ALCANCE

Las politicas que se contemplan dentro del presente documento aplican a todos los
colaboradores, personal de modalidades formativas y terceros vinculados que
gestionen informacion de la institucion.

BASE NORMATIVA

o Decreto Legislativo N.° 1412, que aprueba la Ley de Gobierno Digital.

¢ Resolucion de Superintendencia N.° 050-2019/SUNAT, que aprueba documentos
concernientes al Sistema de Gestion de Seguridad de la Informacién de la SUNAT.

e Decreto de Urgencia N.° 006-2020, que crea el Sistema Nacional de
Transformacion Digital.

e Decreto de Urgencia N.° 007-2020, que aprueba el marco de confianza digital y
dispone medidas para su fortalecimiento.

o Decreto Supremo N.° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N.° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y
establece disposiciones sobre las condiciones, requisitos y uso de las tecnologias
y medios electrénicos en el procedimiento administrativo.

e Decreto Supremo N.° 157-2021-PCM, que aprueba el reglamento del Decreto de
Urgencia N.° 006-2020, Decreto de Urgencia que crea el Sistema Nacional de
Transformacién Digital.

e Resolucion Directoral N.°© 022-2022-INACAL/DN, que aprueba la NTP-ISO/IEC
27001:2022 “Seguridad de la informacién, ciberseguridad y protecciéon de la
privacidad. Sistemas de gestion de la seguridad de la informacion. Requisitos. 3era
Edicién”.

e Resolucion de Superintendencia N.°© 148-2023/SUNAT que modifica los
documentos referentes al Sistema de Gestion de Seguridad de la Informacion de la
SUNAT.

e Resolucion de Secretaria de Gobierno y Transformacién Digital N.°© 003-2023-
PCM/SGTD, que establece la implementacion y mantenimiento del Sistema de
Gestion de Seguridad de la Informacion en las entidades publicas.
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GLOSARIO DE TERMINOS

4.1.

4.2.

4.3.

4.4,

4.5,

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

Activo de Informacién: Es cualquier informacion o elemento relacionado
(sistemas, soportes, equipamiento informatico, edificios, personas, etc.) que
tenga valor para una organizacion. Los activos son los recursos necesarios para
que la entidad funcione y consiga los objetivos que se ha propuesto.

Activo de Informacion Critico: Se refiere a la informacién, o cualquier activo
de informacion, que se considera indispensable para el correcto funcionamiento
de la organizacion y sus procesos. Como parte de esta definicién, en el
documento se puede hacer mencién a documentos, sistemas de informacion,
ambientes fisicos, entre otros.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o
ser revelada a personas, entidades o procesos no autorizados.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una persona, entidad o proceso autorizado.

Dispositivo mévil: Es un equipo que permite que sea transportado con
frecuencia y facilidad de un lugar a otro y tenga la capacidad de comunicacién
inaldmbrica, por ejemplo: laptop, smartphone, tablet u otros similares.

Estacion de Trabajo: Equipo de cémputo también llamado computadora
personal que normalmente esta conectada a la red informatica y es usada por el
usuario como herramienta de trabajo para conectarse a sistemas de informacién
u otros servicios tales como correo electronico, internet, etc.

Evento de Seguridad de la Informacién: Ocurrencia detectada en el estado de
un sistema, servicio o red de comunicaciones que indica una posible violacion
de la politica de seguridad de la informacién o falla de los controles, 0 una
situacion previamente desconocida que puede ser relevante para la seguridad.

Incidente de Seguridad de la Informacion: Un evento o una serie de eventos
de seguridad de la informacién, no deseados o inesperados, que tienen una
probabilidad significativa de comprometer los procesos, operaciones o la
prestacion de servicios de la entidad y amenazar la seguridad de la informacién
de la entidad publica.

Informacién: Conjunto de datos contenidos en documentos fisicos (papel,
microfichas, libros, etc.), medios magnéticos (cintas, discos, etc.), medios Opticos
(CD, DVD, etc.) y medios electrénicos (USB, disco duro externo, etc.) que
poseen valor para la entidad.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

Propietario del Activo de Informacién: Persona o entidad que tiene la
responsabilidad gerencial aprobada de controlar la recepcion, produccion,
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4.12.

4.13.

4.14.

4.15.

desarrollo, mantenimiento, uso y seguridad de los activos de informacion. Tiene
autoridad formal y no significa que tenga derechos de propiedad sobre el activo
de informacion.

Seguridad de la Informacién: Preservacion de la confidencialidad, la integridad
y la disponibilidad de la informacioén cualquiera sea su formato y soporte.
Adicionalmente, otras propiedades como la autenticidad, la responsabilidad, el
no repudio y la confiabilidad también pueden estar involucradas.

Sistema de Informacion: Conjunto de aplicaciones, servicios, activos de
tecnologia de informacion u otros componentes que manejan la informacion.

Sistema de Gestidon de Seguridad de la Informacion: Conjunto de elementos
interrelacionados 0 interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose
en un enfoque de gestidn del riesgo y de mejora continua.

Usuario de la Informacién: Persona autorizada a utilizar un sistema de
informacién determinado, bajo un nivel de acceso preestablecido. Para efectos
del presente documento, se refiere a los colaboradores, personal de
modalidades formativas y terceros vinculados con la SUNAT.

CONTROLES ORGANIZACIONALES (1ISO 27001-A.5)

5.1.

Politicas para la seguridad de la informacién [ISO 27001 A.5.1]

Las politicas de seguridad de la informacion establecen las directivas y
requerimientos necesarios para implementar un razonable nivel de proteccion
de los activos de informacion de la SUNAT.

Se ha establecido una politica general de seguridad de la informacion en el
documento de Politica de Seguridad de la Informacién (SGSI-PO-01), asi como
politicas especificas documentas en el presente documento.

Las politicas de seguridad son aprobadas, publicadas y comunicadas segun lo
definido en el Procedimiento de Control de Informacién Documentada del SGSI
(SGSI-PR-01).

La revisién de las politicas de seguridad de la informacién se realiza segun lo
definido en el Procedimiento de Control de Informacién Documentada del SGSI
(SGSI-PR-01).
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5.2. Roles yresponsabilidades parala seguridad de lainformacién [ISO 27001

5.3.

5.4.

5.5.

A.5.2]

Los roles y responsabilidades del personal y terceros de la SUNAT con
respecto al SGSI, han sido definidas en el Manual de Roles, Responsabilidades
y Autoridades Organizacionales del SGSI (SGSI-MA-02).

Segregacioén de funciones [ISO 27001 A.5.3]

Toda area de la SUNAT debe solicitar los accesos para su personal alineado a
sus labores y funciones documentadas o necesidad operativa, evitando
cualquier conflicto para una correcta segregacion de funciones.

La responsabilidad de los propietarios de los activos de informacién debe ser
autorizar los accesos a la informacion teniendo en consideracion:

o Una adecuada definicion y segregacién de funciones, de acuerdo con las
actividades y funciones operativas que deban cumplir los distintos
usuarios.

o Lasensibilidad de los datos.

o La oposicién de intereses entre las areas afectadas.

Resultara necesario determinar una declaracion de perfiles de usuarios y los
mismos estaran determinados por grupos especificos para cada sistema de
informacion.

Responsabilidades de la Direccién [ISO 27001 A.5.4]

El OSCD debe coordinar con la INRH y/o con diferentes areas (cuando estas
contratan terceros para servicios) los aspectos relacionados con los empleados
que ingresen a trabajar a la SUNAT para que conozcan sus roles y
responsabilidades con respecto a la seguridad de la informacion.

Todos los intendentes, gerentes o jefes de las UUOO deben asegurar el
cumplimiento por parte del personal y terceros a su cargo, de las politicas y
procedimientos de seguridad de informacion establecidos en la institucion, asi
como sus roles y responsabilidades.

Los intendentes, gerentes o jefes de la UUOO que requieran de servicios de
terceros, deben asegurar que a todo tercero, se le defina sus responsabilidades
en la seleccion del personal y que sea informado respecto a las politicas y
procedimientos de seguridad de la informacién vigentes. Asimismo, las UUOO
segln sus competencias, deberan tomar las medidas necesarias para que
dicho servicio se realice de conformidad con las politicas de seguridad
institucionales.

Contacto con autoridades [ISO 27001 A.5.5]

Los intendentes, gerentes o jefes de las UUOO deben establecer,
internamente, el mecanismo para recurrir a una instancia técnica de apoyo o
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5.6.

5.7.

5.8.

5.9.

asesoria en temas relacionados con la seguridad de la informacién que
gestionan.

Asimismo, se debe mantener una lista con los teléfonos de los bomberos,
policia, hospitales y contacto con entidades reguladoras que correspondan.

Contacto con grupos especiales de interés [ISO 27001 A.5.6]

El personal de la SUNAT involucrado en la gestién de seguridad de la
informacién y la seguridad informética debe establecer los contactos en foros o
grupos especializados que les permita recibir novedades y actualizaciones
respecto a seguridad de informacion, y debe mantener constante relacién con
las entidades externas que puedan prestar apoyo en caso de incidentes de
seguridad de la informacion; la relacion deberd mantenerse a un nivel tal que
asegure el apoyo, pero sin generar obligaciones de entregar informacion
confidencial o restringida.

Inteligencia de amenazas [ISO 27001 A.5.7]

La informacion relacionada con las amenazas a la seguridad de la informacion,
existentes o0 emergentes, debe ser recopilada y analizada para producir
inteligencia sobre las amenazas con la finalidad de facilitar acciones informadas
para prevenir gue las amenazas causen dafio a la entidad, y reducir el impacto
de estas amenazas.

Seguridad de la informacién en la gestion de proyectos [ISO 27001 A.5.8]

La seguridad de la informacién debe integrarse en la gestion de proyectos de
la SUNAT para garantizar que los riesgos de seguridad de la informacion sean
identificados y tratados como parte de un proyecto.

La evaluacion de riesgos de seguridad de la informacion debe realizarse desde
una etapa temprana del proyecto.

Inventario de Informacion y otros activos asociados [ISO 27001 A.5.9]

Se debe registrar y mantener actualizados los activos de informacién que estan
involucrados en los procesos que forman parte del alcance del SGSI en el
documento Inventario de Activos de Informacién (SGSI-ME-01.FO-01).

Para el desarrollo del Inventario de Activos de Informacion se debe realizar lo
especificado en el documento Metodologia de Gestiébn de Riesgos de
Seguridad de la Informacion (SGSI-ME-01).

Todos los activos de informacién deben tener un “Propietario”, quien debe ser
responsable de asegurar la apropiada clasificacién y proteccién de los mismos,
para lo cual, debe definir y revisar periédicamente las restricciones de acceso
y las clasificaciones.
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d. El propietario del activo de informacién se debe registrar en el Inventario de

5.10.

5.11.

5.12.

Activos de Informacion, segun lo detallado en el documento Metodologia de
Gestion de Riesgos de Seguridad de la Informacion (SGSI-ME-01).

La SUNAT es el propietario de los activos de informacion de la entidad y debe
delegar dicha propiedad a los intendentes, gerentes o jefes de las UUOO con
la finalidad de descentralizar y mejorar la eficiencia en la administraciéon de la
seguridad de informacion.

Los intendentes, gerentes o jefes de las UUOO también podrian delegar la
propiedad de los activos de informacion de manera jerarquica a los
colaboradores a su cargo, manteniendo los intendentes, gerentes o jefes de las
UUOO la responsabilidad ya asignada sobre los activos.

Uso aceptable de la Informacién y otros activos asociados [ISO 27001
A.5.10]

El uso aceptable de todos los activos de informacion de la SUNAT debe ser
ejercido por todos los colaboradores y personal de modalidades formativas con
el propdsito expreso de realizar tareas relacionadas a las actividades de la
institucion.

Los activos de informacién deben ser utilizados por todos los colaboradores y
personal de modalidades formativas dentro de un adecuado entorno de
seguridad, cualquiera sea el medio que los soporte y el ambiente tecnoldgico
en que se procesen.

Toda informaciéon documentada debe ser de uso exclusivo dentro de la SUNAT,
salvo excepciones autorizadas.

Toda informacion documentada que sea critica para la SUNAT debe ser
guardada en los repositorios de almacenamiento de informacion brindados por
la institucion.

Devolucién de activos [ISO 27001 A.5.11]

La finalizacion del empleo debe incluir el retorno previo de los activos de
informacion proporcionados por la SUNAT al colaborador o tercero (de ser el
caso) para el desempefio de las funciones asignadas.

La devolucion de activos tecnoldgicos, asi como la eliminacion de la
informacién contenida en los mismos, se debe realizar de acuerdo con los
documentos vigentes y de manera segura.

Clasificacion de la informacion [ISO 27001 A.5.12]

La informacion debe clasificarse segun su sensibilidad o grado de impacto en
el negocio, segun los siguientes niveles:
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5.13.

5.14.

o Pdblico: Son activos que se consideran publicos, y que pueden ser
accedidos tanto por miembros de la entidad como por personas externas
a ella (pablico en general), sin estar sujetos a ningun control.

o Uso Interno: Son activos que son accedidos exclusivamente por
personal interno de la entidad y cuyo acceso excepcional por parte de
personal externo (auditores, entidades reguladoras, consultores
externos) puede darse, pero se encuentra regulado y sujeto a
condiciones especificas de acceso.

o Confidencial: Son activos que pertenecen a un proceso que por su
naturaleza son reservados exclusivamente al personal del proceso
especifico y cuyo acceso excepcional por parte de personal externo
(auditores, entidades reguladoras, consultores externos) puede darse
pero se encuentra regulado y sujeto a condiciones especificas de acceso.
Su revelacion requiere la aprobacion de su duefio o propietario, es de uso
exclusivo de la entidad, en el caso de terceros se debera firmar acuerdo
de confidencialidad y no divulgacion.

o Restringida: Son activos cuyo acceso es restringido a un grupo
determinado de individuos, seleccionados a partir de un proyecto
especifico o que pertenecen a un grupo o nivel especifico dentro de la
entidad. Estos deben ser gestionados con todas las precauciones y
controles posibles determinando exactamente que personas tienen
acceso a los mismos y vigilando su uso, transporte y almacenamiento.

Esta clasificacion debe estar especificada en el documento Metodologia de
Gestién de Riesgos de Seguridad de la Informacion (SGSI-ME-01).

Los usuarios de la SUNAT deben conocer la clasificacion de la informacion.

Los propietarios de los activos de informacion deben ser responsables de la
clasificacion de la misma, en coordinacion con el OSCD.

Etiquetado de la informacién [ISO 27001 A.5.13]

Teniendo en consideracion los niveles mencionados en el punto anterior, el
propietario del activo de informacién debe asegurarse que todos los activos de
informacién, fisicos o l6gicos, deben estar debidamente etiquetados.

El marcado o rotulacion de la informacién se debe realizar de manera
estandarizada, de acuerdo con su clasificacion.

Transferencia de Informacion [ISO 27001 A.5.14]
La SUNAT ha definido la presente politica de transferencia de informacién:

o Toda la informacion en formato impreso o electrénico que sea utilizada
entre la SUNAT y organizaciones o terceros vinculados con la institucion
debera estar sujeta bajo normativas de un Acuerdo de Confidencialidad
Mutuo donde quedaran especificadas las responsabilidades para cada
una de las partes.

o La informacion intercambiada debe ser entregada al destinatario
siguiendo los lineamientos de seguridad establecidos.



Manual de Politicas del SGSI | 12/46

USO INTERNO Version 3

o Toda informacion enviada a través del correo institucional debe incluir un
mensaje sobre su correcto uso, quedando bajo responsabilidad del
receptor el cuidado y resguardo de la informacion.

o El intercambio de informacién entre la SUNAT y un tercero se debe
realizar segun el procedimiento establecido entre la SUNAT y dicho
tercero antes del inicio del intercambio.

o Se debe contar con mecanismos para la deteccién y proteccién contra
cbdigo malicioso que se puede encontrar en la informacién transmitida de
forma electrénica.

o Se debe contar con mecanismos para proteger la informacién transmitida
de intercepcion, copiado, modificacion, cambio de ruta y destruccion no
autorizada.

b. Todos los medios de informacién con datos pertenecientes a la SUNAT que
deban ser trasladados fuera de la entidad o ingresados desde algun lugar hacia
la entidad, deben seguir los siguientes lineamientos:

o Todo intercambio con terceros de informacion clasificada como
restringida, confidencial o que afecte el principio de seguridad
(confidencialidad), debera realizarse tomando en cuenta los riesgos que
ello implica y sobre la base de acuerdos formales y estandares de
intercambio.

o Debe notificarse el envio, despacho y/o recepcién de informacion,
asegurando la trazabilidad.

c. Para el intercambio de informacion entre instituciones y notificaciones oficiales
a los contribuyentes, se debe propender a la utilizacién del correo electrénico
seguro, para lo cual la OSI podra recomendar el uso de firma y certificados
digitales y/u otros mecanismos y procedimientos de seguridad informética y
verificacion adecuados.

d. Todo usuario es responsable por el contenido de todas las comunicaciones que
almacene o envie utilizando su cuenta de correo electrénico institucional.

e. Los usuarios autorizados no deben enviar mensajes de correo electrénico al
exterior de la entidad, que hagan que esta resultara dafiada o agredida.

f. Se deben utilizar diversas técnicas para prevenir el correo spam.

g. Se deben implementar mecanismos para el bloqueo del ingreso y salida de
mensajeria no autorizada a la red de la SUNAT.

h. Los servicios de mensajeria electronica deben cumplir con las regulaciones
legales vigentes.

i. Se debe asegurar el emisor, la direccién y transporte correcto del mensaje de
la red interna de la SUNAT.

j. Debe utilizarse el servicio de correo electrénico que brinde la Institucién para
toda comunicacion e intercambio de informacién que se transmita a través de
este medio.
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k. La gestion y uso del correo electrénico se debe realizar de acuerdo con lo
establecido en el documento vigente politicas y normas para el correo
electrénico institucional de la SUNAT.

5.15. Control de acceso [ISO 27001 A.5.15]

a. Se ha establecido la presente politica de control de acceso:

O

O

El control de acceso a los sistemas de informacion, a cargo de la INSI,
debe realizarse por medio de codigos de identificacion y contrasefias,
Unicos para cada usuario.
Cada usuario debe contar con un identificador de usuario y una
contrasefia conocida sélo por dicho usuario (0 grupo), mediante los
cuales tendra acceso a los sistemas de informacion autorizados, de
acuerdo con el perfil asignado por su area.
El nivel de acceso a un sistema de informacion se otorgara de acuerdo a:

» Funciones del usuario.

= Perfiles de acceso estandarizados.

= Solicitud, autorizacién y administracion de acceso.

= Segregacion de funciones.

» Revision periddica de privilegios.
Los sistemas de informacién se deben desconectar automaticamente tras
un periodo definido de inactividad que sea configurable por cada sistema.
Los sistemas de informacién se deben bloguear automaticamente
después de un numero maximo de intentos de acceso erroneos a fin de
evitar ataques cibernéticos. El nUmero maximo de intentos, asi como el
periodo transcurrido entre cada intento, debe ser configurable por cada
sistema.
Cada usuario solo podra tener una sesion abierta por aplicacion.
La sesion debe expirar cuando se cierra el navegador.
Toda aplicacion informatica debera estar inscrita ya sea en el Menu
Intranet o0 en el Menu SOL, segun corresponda.
Toda aplicacion informatica debera generar logs para intentos fallidos de
inicio de sesion.
El acceso a plataformas, aplicaciones, servicios y, en general, cualquier
recurso de informacién, debe ser asignado de acuerdo con la
identificacion previa de los requisitos de seguridad, y de los marcos
regulatorios vigentes aplicables.
Los equipos de computo deben ser asignados a un responsable, por lo
gue es de su competencia hacer buen uso de los mismos.
En lo posible se deben usar sistemas o técnicas criptograficas para
proteger la informacion critica y sometida a alto riesgo, cuando otras
medidas o controles no proporcionen la proteccién adecuada.

b. La presente politica debe estar soportada por procedimientos formales y
responsabilidades definidas, los cuales se deben registrar en los documentos
vigentes.

c. Se deben establecer diferentes segmentos de red, dependiendo de la criticidad
de las aplicaciones.
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d. Las acciones y controles necesarios para monitorear el uso de los medios de

5.16.

procesamiento, detectar posibles fallas y analizarlas para tomar las acciones
apropiadas se deben realizar segun lo establecido en los procedimientos
vigentes, los cuales deberan contemplar como minimo:

o Los perfiles de acceso y directivas de acceso légico deben considerar los
servicios de red y conexiones a las redes a los que un usuario puede
tener acceso.

o Se debe considerar la verificacion de los medios usados (Token, entre
otros) para el acceso a los servicios de red.

o Se deben implementar mecanismos de identificacion de un usuario que
se conecta remotamente a la red de la entidad.

o Elaccesoremoto a la red de SUNAT se debe realizar de acuerdo con los
procedimientos vigentes.

o Se debe implementar control de ruteo de redes para asegurar que las
conexiones y los flujos de informacién entre computadores no violen las
politicas de control de acceso de las aplicaciones de la SUNAT.

o Para la conexion de equipos a la red se debe considerar:

= Limitar y registrar el nimero de intentos fallidos de conexién, luego
de lo cual el usuario debe quedar deshabilitado por un periodo de
tiempo.

= Limitar el tiempo de la conexion, luego del cual el usuario debera
autenticarse nuevamente.

= Contar con identificadores de los equipos que se conectan a la red.
Estos identificadores deben ser asignados segun los lineamientos
establecidos.

Las actividades asociadas al alta, baja y modificacion de usuarios de los
sistemas informéaticos de la SUNAT se deben realizar segun los procedimientos
vigentes para la solicitud y atencién de cuentas de acceso.

Gestion de identidades [ISO 27001 A.5.16]

La INSI debe establecer un conjunto de controles y procedimientos con el fin
de obtener un alto nivel de seguridad en la gestién de contrasefias y usuarios
de los sistemas informaticos de la entidad.

Todas las cuentas de acceso deben solicitarse con relacion a las funciones que
corresponden a cada usuario y tomando en consideracion los perfiles y
opciones que se definan para cada aplicacion, minimizando la creacién de
cuentas por usuario para un adecuado control.

Las cuentas de acceso que se asignan son personales, confidenciales e
intransferibles, por lo tanto, no deben ser compartidas y toda accion que se
realice con ellas es responsabilidad del usuario titular.

Las cuentas de acceso deben ser usadas Unica y exclusivamente para
actividades relacionadas con el cumplimiento de las funciones asignadas por
la Institucion a través del uso del sistema en produccion requerido y autorizado.
No pueden ser usadas para propésitos distintos, ilegales o no éticos.
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Las peticiones de alta, baja y/o modificacién de las cuentas de accesos a los
sistemas de informacién deben ser autorizadas por las jefaturas inmediatas y
atendidas por la INSI, y se deben realizar segun los procedimientos vigentes
para la solicitud y atencién de cuentas de acceso.

Un identificador de usuario eliminado no se debe volver a asignar a otra
persona en el futuro.

En los casos de ceses y licencias de personal, los permisos y accesos a los
sistemas de informacién deben ser retirados o blogueados segun el tiempo
indicado.

En los casos de rotacion del personal, los permisos y accesos a los sistemas
de informacién deben ser cambiados, de acuerdo con el nuevo rol que ejercera
el empleado, previa gestion del intendente, gerente o jefe de la UUOO.

El area encargada de la gestion de accesos de la INSI debe administrar y llevar
el control de la gestion de los accesos y validar la deshabilitacion de los accesos
en los principales sistemas del personal cesado.

Informacién de autenticacién [ISO 27001 A.5.17]

Las contrasefias de acceso deben ser cambiadas por lo menos cada seis (6)
meses, a excepcion de las cuentas de red para el ingreso al dominio SUNAT
gue tienen un tiempo de vida de noventa (90) dias y para las cuales el sistema
solicita el cambio de contrasefia.

Las contrasefias son confidenciales, personales e intransferibles, por lo tanto,
en caso se detecte que un usuario mantiene la contrasefia de una cuenta que
no le ha sido asignada, con o sin consentimiento del usuario titular, sera
notificado por la INSI a la INRH para que tome las acciones que correspondan.

Los usuarios titulares de cuentas de acceso son responsables de mantener la
confidencialidad, privacidad y el secreto de sus contrasefas, por tal motivo,
éstas no deben ser compartidas con otra persona y no deben ser escritas en
ningun papel o archivo.

Para la creacién y cambio de contrasefia, debe tomarse en consideracion las
recomendaciones siguientes:

o Encaso de cuentas de sistemas, la contrasefia debe tener, por lo menos,
seis (6) caracteres y, en caso de cuentas de red, la contrasefia debe
tener, por lo menos, doce (12) caracteres. Ambas deben estar
compuestas de caracteres en mayuscula y minldscula, nameros y
caracteres especiales.

o No debe considerarse nombres o palabras comunes, ni datos personales.

o Al cambiarla, no debe considerarse las ultimas dos (2) contrasefias
utilizadas.

o En el caso de las cuentas genéricas, la extension de las contrasefias de
acceso debe tener, por lo menos, doce (12) caracteres y, de ser posible,
diferentes para cada sistemay por cada servidor o cada instancia de base
de datos. En el caso de cuentas genéricas asignadas a la ejecucion de



Manual de Politicas del SGSI | 16/46

USO INTERNO Version 3

5.18.

5.19.

procesos, el &rea encargada del soporte y operacion de la infraestructura
tecnoldgica de la INSI es responsable de realizar dicha accion.

Las contrasefias temporales o por defecto deben ser enviadas a los usuarios
de manera segura y directa. Los usuarios tienen la responsabilidad de cambiar
dichas contrasefias inmediatamente una vez recibidas y verificadas.

De existir sospecha del uso de la cuenta por un tercero, el usuario titular debe
cambiar inmediatamente la contrasefia de acceso y comunicar al area
encargada de la seguridad de la informacion como un evento de seguridad de
la informacion.

No se deben incluir las contrasefias en ninglin mecanismo automatico de
conexion que las deje almacenadas en el equipo.

Derechos de acceso [ISO 27001 A.5.18]

Los intendentes, gerentes o jefes de las UUOO de la SUNAT en coordinacion
con el &rea encargada de la INSI, deben revisar periédicamente los derechos
de acceso, revocando los que hayan caducado, los que no estén siendo
utiizados o ya no correspondan con la funcion desempefiada por cada
colaborador, segun lo establecido en el procedimiento vigente para la solicitud
y atencion de cuentas de acceso.

Seguridad de la informacién en las relaciones con los proveedores [ISO
27001 A.5.19]

La SUNAT ha establecido la presente politica de seguridad de la informacion
para la relacién con los proveedores:

o Los terceros deben firmar acuerdos de confidencialidad al momento del
inicio de sus contratos, en los cuales se comprometen a no divulgar, usar
o explotar la informacién de la entidad a la cual tengan acceso.

o En el caso de terceros con acceso a informacion de los sistemas de la
SUNAT, debe ser responsabilidad de los intendentes, gerentes o jefes de
las UUOO o la INA, segun corresponda, informar oportunamente a la INSI
sobre el fin de los contratos de los terceros, para tomar las medidas
preventivas y correctivas de acuerdo con sus procedimientos vigente.

o La informacion institucional administrada, manejada o creada por
terceros, debe ser de la entidad, al igual que los sistemas de informacion
desarrollados por terceros; por lo anterior, la SUNAT debe ser propietaria
de los derechos de esta informacion.

o Esta prohibido, realizar copias no autorizadas de software, debido a la
Ley sobre el Derecho de Autor.

o No se debe proveer informacion sobre la ubicacién de los Centros de
Cdomputo o de los lugares criticos, como mecanismo de seguridad.

o El servicio entregado por terceros segun su criticidad e impacto en la
continuidad del negocio debe incluir parametros de seguridad de
informacion dentro del contrato establecido con la SUNAT o del Acuerdo
de Nivel de Servicio (SLA — Service Level Agreement), de ser el caso, y
contemplar penalidades ante el incumplimiento.
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5.20.

5.21.

5.22.

5.23.

o El nivel de servicio de los terceros (SLA) debe ser evaluado y aceptado
por la INSI.

Abordar la seguridad de la informacién dentro de los acuerdos con
proveedores [ISO 27001 A.5.20]

Los usuarios del servicio deben definir los requisitos de seguridad con terceros
los cuales se deben incluir en los contratos u 6rdenes de servicio. También, en
los términos de referencia debe incluirse los acuerdos de confidencialidad con
terceros.

Gestion de la seguridad de lainformacion en la cadena de suministro de
las tecnologias de lainformacién y comunicacion (TIC) [ISO 27001 A.5.21]

Se debe definir los requisitos de seguridad de la informacion para los servicios
de tecnologia de la informacion y comunicacién, que incluya que los
proveedores consideren estos requisitos de seguridad de la informacion, en
toda la cadena de suministro.

Seguimiento, revision y gestion de cambios en servicios de proveedores
[ISO 27001 A.5.22]

Los servicios de terceros se deben monitorear y revisar de acuerdo con lo
especificado en el contrato u orden de servicio.

El monitoreo y revision de los servicios de terceros se debe realizar siguiendo
los lineamientos definidos. Entre ellos:

o Se debe monitorear y revisar periédicamente los registros y reportes
emitidos por los servicios de terceros, para verificar el cumplimiento de
los parametros de seguridad de informacién establecidos.

o Las éareas deben comunicar las fallas e incidentes en los servicios de
terceros segun lo especificado en los documentos vigentes.

Se debe mantener la operacién de la SUNAT controlando el impacto de los
servicios de terceros ante cambios.

Se debe registrar todos los cambios y mejoras realizados en los sistemas de
comunicaciones u operaciones por servicios externos segun los documentos
vigentes.

Seguridad de la informacion en el uso de servicios en la nube [ISO 27001
A.5.23]

Deben establecerse los procesos de adquisicién, uso, gestién y salida de los
servicios en la nube de acuerdo con los requisitos de seguridad de la
informacion de la entidad.
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5.24.

5.25.

5.26.

5.27.

Planificacion y preparacion de la gestion de incidentes de seguridad de la
informacién [ISO 27001 A.5.24]

Las actividades para la gestién de incidentes de seguridad de la informacion
gue aseguran una respuesta rapida, efectiva y ordenada a estos, asi como los
roles y responsabilidades en la gestion, han sido definidas en el Manual de
Roles, Responsabilidades y Autoridades Organizacionales del SGSI (SGSI-
MA-02) y en el Procedimiento para el registro y atencion de incidentes y
vulnerabilidades de seguridad de la informacion vigentes.

Evaluacion y decision sobre eventos de seguridad de la informacion [ISO
27001 A.5.25]

De acuerdo con lo definido en el Procedimiento para el registro y atencion de
incidentes de seguridad de la informacion vigente, se deben evaluar los eventos
de seguridad de la informacién y decidir si se clasifican como incidentes de
seguridad de la informacién antes de su atencion.

Las alertas generadas automaticamente por herramientas de seguridad y/o
monitoreo, deben servir como insumo del personal de las areas de la INSI para
el reporte de eventos y vulnerabilidades de seguridad de la informacion a través
de los canales de comunicacion establecidos en el Procedimiento para el
registro y atencion de incidentes de seguridad de la informacion vigente.

El personal de las unidades organizacionales que, por funcién y/o coordinacion,
intervienen en la atencién de los incidentes y vulnerabilidades de seguridad de
la informacion, deberdn mantener la reserva y confidencialidad de los casos.

Respuesta aincidentes de seguridad de lainformacion [ISO 27001 A.5.26]

Los incidentes de seguridad de la informacion deben responderse de acuerdo
con lo definido en el Procedimiento para el registro y atencion de incidentes de
seguridad de la informacién vigente. Segun sea el caso, se debe contemplar:

o Considerar para la solucién de un incidente, realizar el andlisis de causa
raiz, la definicibn de acciones correctivas y preventivas, reportes a la
jefatura, entre otros.

o Cuando sea necesario, se debera guardar evidencia del incidente, para
poder investigar las causas del mismo.

o Todas las medidas correctivas y acciones de emergencia deben ser
ejecutadas sélo por personal autorizado.

o Se debe mantener los contactos actualizados segun su nivel de
escalamiento al interno o con servicios dados por terceros.

Aprendizaje de los incidentes de seguridad de la informacién [ISO 27001
A.5.27]

Se deben registrar los incidentes ocurridos, tipos, causas, el impacto
ocasionado y forma de resolucién, con el objeto de tener estadisticas anuales
de comportamiento de respuesta ante incidentes, aprender de lo ocurrido y
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5.28.

5.29.

5.30.

establecer mejoras en las acciones de control y las politicas de seguridad de la
informacién cuando sea necesario; lo cual deber realizarse segun lo definido
en el Procedimiento para el registro y atencion de incidentes de seguridad de
la informacion vigente.

Recoleccion de evidencia [ISO 27001 A.5.28]

El personal de las unidades organizacionales que por funcion y/o coordinacion
intervienen en la atencién de los incidentes y vulnerabilidades de seguridad de
la informacién deben mantener las evidencias de las actividades ejecutadas
considerando lo definido en el Procedimiento para el registro y atencion de
incidentes de seguridad de la informacion vigente.

Cuando una accion de seguimiento contra una persona u organizacion,
después de un incidente de seguridad de la informacion, implique accion legal,
la evidencia debe ser recolectada, retenida y presentada para estar conforme
con las reglas para la colocacion de evidencia en la jurisdiccién relevante. Para
ello los sistemas criticos deben cumplir con cualquier estandar o cédigo para la
produccién de evidencia admisible.

Se debe implementar controles de acceso y protecciéon para dicha evidencia.

Seguridad de lainformacion durante una interrupcién [ISO 27001 A.5.29]

La SUNAT asegura la continuidad de las operaciones en caso de una
contingencia no prevista con el fin de reducir el impacto en el negocio. Para
ello, se cuenta con un plan de continuidad operativa documentado y
administrado “en sitio”; el cual esta elaborado en base a los lineamientos y
requerimientos de la seguridad de la informacion y esta sujeto a pruebas.

El Plan de Continuidad Operativa debe ser revisado periédicamente para que
se encuentre alineado a la realidad de las operaciones en la entidad.

Periédicamente, se debe probar la efectividad del Plan de Continuidad
Operativa vigente. Estas pruebas deben consistir en la simulaciéon de varios
escenarios posibles de emergencias y lograr la recuperacién de informacién en
el menor tiempo posible.

Preparacion de las TIC para la continuidad del negocio [ISO 27001 A.5.30]

Para los procesos incluidos dentro del alcance del SGSI, definidos en el Manual
del SGSI (SGSI-MA-01), la preparaciéon de los sistemas criticos y sus
componentes informaticos debe planificarse, implementarse, mantenerse y
probarse en funcién de los objetivos y requisitos de continuidad del negocio.
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5.31.

5.32.

5.33.

5.34.

Requisitos legales, estatutarios, regulatorios y contractuales [ISO 27001
A.5.31]

La SUNAT debe establecer que ante cualquier requerimiento legal que esté
relacionado con los sistemas informéaticos o los usuarios internos, se
observaréan las leyes vigentes mediante el asesoramiento legal respectivo para
asegurar los requisitos regulatorios que apliquen.

Se debe identificar, documentar, mantener y cumplir todos los requisitos
legales, regulatorios y contractuales para los sistemas de informacién de la
SUNAT.

Derechos de propiedad intelectual [ISO 27001 A.5.32]

Se debe tener un control respecto de la cantidad y vigencia de las licencias de
software base (sistemas operativos), base de datos y aplicaciones comerciales
utilizadas por la SUNAT. El incumplimiento de este control puede traducirse en
la utilizacion de software adquirido en forma ilegal que comprometa la imagen
y perjudigue, econdmica o legalmente, a la entidad. Adicionalmente, los
contratos con terceros deben contemplar aspectos referidos a los derechos de
propiedad intelectual.

Se deben archivar todas las licencias de software base (sistemas operativos),
base de datos y aplicaciones comerciales adquiridas, a fin de que se
encuentren disponibles en caso de que sean requeridas por auditoria legal.

Se debe revisar en forma periddica los sistemas de informacion y estaciones
de trabajo/laptops, a fin de verificar la no existencia de copias de software no
licenciado. El usuario sera responsable por el contenido de programas no
autorizados en el disco duro de dichos equipos.

Se debe contar con clausulas de cumplimiento de restricciones legales,
reguladoras y contractuales sobre el uso de material protegido por derechos de
propiedad intelectual y sobre el uso de productos de software propietario,
especificados en los contratos con terceros.

Proteccién de registros [ISO 27001 A.5.33]

Se deben establecer los lineamientos que aseguren la proteccion de los
registros contra pérdida, destruccion, falsificacién y acceso no autorizado, en
concordancia con los requisitos legales, regulatorios y contractuales, lo cual se
debe realizar segun los lineamientos definidos en los documentos vigentes.

Privacidad y proteccién de la informacién de identificacion personal (lIP)
[ISO 27001 A.5.34]

Se debe contar con clausulas de privacidad y de proteccion de datos
personales en los contratos con terceros, de acuerdo con la Ley N.°© 29733, Ley
de Proteccion de Datos Personales y su reglamento, la cual es de obligatorio
cumplimiento.
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5.35.

5.36.

5.37.

en lugar seguro para evitar robo de informacion privada que pueda afectar la
integridad del personal de la SUNAT, lo cual se debe realizar segun los
lineamientos definidos en los documentos vigentes.

La SUNAT debe designar al Oficial de Datos Personales, quien actia como
enlace con la Autoridad Nacional de Proteccion de Datos Personales, coopera
y sigue los lineamientos y directivas que emita dicha entidad en los &mbitos de
su competencia.

Revision independiente de la seguridad de la informacion [ISO 27001
A.5.34]

El OSCD debe asegurarse que se realicen revisiones periédicas de seguridad
de la informacién por auditores independientes al proceso a auditar, en
concordancia con los lineamientos establecidos en el Procedimiento de
Auditoria Interna (SGSI-PR-05).

Cumplimiento con politicas, reglas y normas de seguridad de la
informacién [ISO 27001 A.5.36]

El OSCD, en conjunto con el CGTD, deben asegurar que todas las politicas,
procedimientos y estandares de seguridad de la informacion definidos por la
SUNAT son cumplidas en su totalidad.

Los intendentes, gerentes o jefes de las UUOO deben asegurarse de que se
cumplan correctamente todos las politicas y procedimientos de seguridad de la
informacién, al ser los gestores directos en su area de responsabilidad.
Asimismo, deben informar oportunamente al OSCD en caso de su
incumplimiento.

Cualquier inquietud o duda que generase la aplicacién o interpretacion de estas
politicas debe ser consultada necesariamente al OSCD.

Todos los sistemas informaticos de la SUNAT deben ser verificados
periddicamente para asegurar el cumplimiento de los niveles apropiados de
seguridad. La INSI debe comprobar la conformidad técnica de los sistemas de
informacién con las normas de seguridad de informacion, ya sea manual o
autométicamente.

Procedimientos operativos documentados [ISO 27001 A.5.37]

La INSI debe establecer que los procedimientos, registros y guias de trabajo se
encuentren debidamente documentados con el fin de asegurar el
mantenimiento y operacion en los procesos de informacién. Entre ellos:

o Se debe elaborar y mantener los procedimientos y las guias de usuarios
finales, de configuracion, de sistemas de informacion y recursos de
comunicacion.
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VI.

o Se debe contar con los procedimientos documentados de los procesos
de contingencia y respaldo de los sistemas o procesos de informacion
critica.

o Se debe tener identificado a los responsables de la operatividad de cada
sistema de informacién, asi como a los contactos de emergencia
respectivos; dicha informacion debe ser actualizada segun corresponda.

b. Para los procedimientos operacionales del SGSI, la creacion y actualizacion de

la informacion documentada deberdn seguir los lineamientos definidos en el
Procedimiento de Control de Informacion Documentada del SGSI (SGSI-PR-
01).

CONTROLES DE PERSONAL (ISO 27001-A.6)

6.1.

6.2.

6.3.

Seleccion [ISO 27001 A.6.1]

La INRH debe mantener listas de verificacion de todos los candidatos a
colaboradores, en concordancia con las leyes, regulaciones, ética y
requerimientos de la SUNAT. Dichas listas deben tomar en consideracion, la
privacidad y la proteccién de los datos del candidato, incluyendo lo siguiente:

o Ladisponibilidad de referencias suficientes.

o Lacomprobacion de los documentos de identificacién como, por ejemplo,
curriculo vitae, certificados académicos y profesionales, entre otros.

o Comprobaciones mas detalladas como, por ejemplo, antecedentes
penales y/o policiales.

Para la evaluaciéon de los candidatos a colaboradores de la SUNAT, la INRH
debe seguir los lineamientos establecidos por la institucion.

Términos y condiciones del empleo [ISO 27001 A.6.2]

Los contratos laborales deben incluir una seccién en la cual se especifiquen las
responsabilidades del empleado respecto a la seguridad de la informacién de
la SUNAT.

La definicion debe incluir el tipo de acciones que se tomen cuando se incumpla
este requerimiento. Adicionalmente, deben estar acordadas las
responsabilidades y derechos legales del empleado en cuanto a aspectos de
privacidad y proteccion de datos personales y leyes aplicables.

La INRH debe definir los términos y condiciones del empleo del personal de la
SUNAT.

Toma de conciencia, educacién y entrenamiento sobre la seguridad de la
informacién [ISO 27001 A.6.3]

Se deben realizar charlas de induccion y sensibilizacion al personal de la
SUNAT donde se difundan los temas de seguridad de la informacién, su
contribucién a la eficacia del SGSI, incluyendo los beneficios de un mejor
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6.4.

6.5.

desempefo, y las consecuencias del incumplimiento de los requisitos
establecidos en el SGSI. La asistencia por parte del personal debe ser
registrada.

La concientizacién, educacion y capacitacion del SGSI debe ser gestionada por
el OSCD de acuerdo con el Plan de Operacién y Mantenimiento del SGSI
(SGSI-MA-01.FO-03) y en coordinacién con la INRH.

Procesos disciplinarios [ISO 27001 A.6.4]

La SUNAT debe establecer que se iniciaran procedimientos administrativos
disciplinarios en caso de identificarse violaciones a las normas emitidas por la
institucion, las que incluyen las politicas y procedimientos relacionados con la
seguridad de la informacién de la entidad, segun lo definido en el RIT, el cual
considera faltas disciplinarias sujetas a sancion el incumplimiento de las
disposiciones laborales vigentes y las normas emitidas por la SUNAT.

Responsabilidades después del cese o cambio de empleo [ISO 27001
A.6.5]

Las responsabilidades para realizar la finalizacion del empleo de un
colaborador o el cambio de este, deben ser claramente definidas, asignadas y
comunicadas por la INRH.

La INRH debe ser responsable del proceso de finalizacion del empleo del
colaborador para lo cual debe trabajar estrechamente con el intendente,
gerente o jefe del colaborador cesante y, de ser requerido, con el OSCD.

El responsable de la INRH debe informar oportunamente a los involucrados en
los procesos de ceses sobre el fin de contrato del personal con la SUNAT, para
tomar las medidas preventivas y correctivas necesarias.

Los intendentes, gerentes o jefes de las UUOO deben informar oportunamente
ala INRH y a la INSI sobre los ceses imprevistos de personal.

La comunicaciéon de la finalizacién de las responsabilidades debe incluir
requisitos de seguridad de la informacion, responsabilidades legales y, donde
sea apropiado, responsabilidades contenidas dentro de cualquier acuerdo de
confidencialidad; asimismo, las responsabilidades y tareas que son todavia
validas después de la finalizacion del empleo deben ser contenidas en dicha
comunicacion.

La INRH debe ser responsable del proceso de rotacién del personal para lo
cual debe trabajar junto con el jefe anterior y el jefe nuevo del colaborador que
cambia de responsabilidades y, de ser requerido, con el OSCD.

La INRH debe informar a la INSI sobre el cambio de funciones o de area del
personal de la SUNAT.
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h. La INSI debe realizar el cambio en los accesos de acuerdo con los perfiles de

usuario definidos en los procedimientos vigentes para la solicitud y atencion de
cuentas de acceso.

Las actividades asociadas al alta, baja y modificacion de usuarios de los
sistemas informaticos de la SUNAT deben realizarse de acuerdo con los
procedimientos vigentes para la solicitud y atencion de cuentas de acceso.

Acuerdos de confidencialidad o no divulgacién [ISO 27001 A.6.6]

Para todo tipo de contratacion (a plazo fijo o indeterminado) se debe asegurar
gue el nuevo colaborador firme un acuerdo de confidencialidad para proteger
los activos de informacion que este maneje. Con respecto a los terceros que
contraten con la SUNAT, se deberan establecer acuerdos de servicios de
caracter preventivo para que exista una prevision sobre la calidad del servicio
recibido ademas de firmar un convenio de confidencialidad.

El personal de la SUNAT contratado bajo cualquier modalidad de contrato o
modalidad formativa y los terceros vinculados, deben firmar acuerdos o
clausulas donde se tipifique la confidencialidad de la informacion a la que tiene
acceso como consecuencia del desempefio de sus funciones o de su
desenvolvimiento dentro de la entidad.

La vigencia de esta obligacién de confidencialidad se extiende incluso hasta
después del cese de la relacién contractual o laboral con la entidad.

Trabajo remoto [ISO 27001 A.6.7]

El servicio de acceso remoto debe permitir el acceso a la red de datos a
aguellos usuarios internos expresamente autorizados por el intendente,
gerente o jefe de la UUOO.

El servicio de acceso remoto debe permitir el acceso a la red de datos a
aguellos usuarios externos expresamente autorizados por el intendente,
gerente o equivalente, con visto bueno del jefe de la OSI. El acceso desde
redes externas o internas deberd considerar la autenticacion con un nivel
adecuado de proteccion y obedecer a necesidades justificadas.

Solo los equipos de procesamiento de datos tipo servidor y de comunicacion
deben tener habilitado el servicio de conexion de acceso remoto y, en casos
gue lo requieran, previa autorizacion y justificacion, se habilitara el servicio de
conexion de acceso remoto en otros equipos. Los usuarios para acceder a
estos recursos seran previamente identificados y autorizados.

Cualqguier usuario que requiera acceso a la red desde el exterior, debe estar
debidamente autenticado y sus conexiones estaran encriptadas.
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6.8. Reporte de eventos de seguridad de la informacién [ISO 27001 A.6.8]

Se debe realizar, en forma periddica, un analisis de vulnerabilidades, asi como
evaluaciones de riesgos sobre los activos de informacion segun lo especificado
en el documento Metodologia de Gestion de Riesgos de Seguridad de la
Informacion (SGSI-ME-01) vigente.

Todos los colaboradores y personal de modalidades formativas de la SUNAT o
terceros que, durante el desempefio de sus labores diarias, identifiquen una
vulnerabilidad o sospeche de un evento que comprometa o pueda comprometer
las operaciones y afectar la seguridad de la informacion de la institucién, deben
reportarlo inmediatamente a través de los canales de comunicacion
establecidos en el Procedimiento para el registro y atencién de incidentes y
vulnerabilidades de seguridad de la informacion vigente.

Los colaboradores y personal de modalidades formativas o terceros que
generen un incidente de seguridad de la informacién, de manera intencional o
accidental, sera considerado como falta que podra ser sancionada segun los
controles y procedimientos vigentes de la SUNAT.

Los sistemas de informacién deben contar con registros de eventos de
seguridad y, en lo posible, generar alertas.

Ningun colaborador, ni personal de modalidades formativas de la SUNAT o
tercero deben tratar de probar o explotar una vulnerabilidad sin autorizacion y
como parte de un proceso controlado. Dicho incumplimiento seréa considerado
como falta que podra ser sancionada segun los criterios y normativas de la
SUNAT.

VIl.  CONTROLES FiSICOS (ISO 27001-A.7)

7.1.

7.2.

Perimetros de seguridad fisica [ISO 27001 A.7.1]

Para el acceso a los centros de computo de la SUNAT, se deben seguir los
lineamientos establecidos en el documento vigente Normas y Pautas para
Mantener la Seguridad Fisica, Ambiental y de la Informacién en los Centros de
Computo de la SUNAT.

Para el acceso de areas sensibles y restringidas, se deben seguir los
procedimientos establecidos por la OSDENA.

Ingreso fisico [ISO 27001 A.7.2]

Se debe establecer el registro de todo ingreso y egreso del personal interno y
visitantes que deban acceder a diferentes sitios de la entidad. Este control
debera estar establecido mediante el uso de fotocheck o pase, segun
corresponda, que se debera portar en todo momento.

El acceso a las diferentes areas de la SUNAT debe estar estrictamente
controlado a través de sistemas de control de acceso a locales y de la
asignacion de las autorizaciones de ingreso correspondientes. No se debe
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permitir el ingreso de personal interno y terceros, sin las autorizaciones
correspondientes o que no sigan el procedimiento establecido.

El personal de la SUNAT no debe permitir que personas desconocidas 0 no
autorizadas atraviesen las puertas u otras entradas con control fisico de
acceso, al mismo tiempo en que lo hacen ellos, evitando de esa forma su
identificacion y autenticacion.

La carga y descarga de activos debe realizarse Unicamente por personal
autorizado e identificado, el cual debe ser custodiado permanentemente por el
responsable de la entrega o recepcion.

Las tareas de carga y descarga se realizaran en areas de acceso publico. Si se
requiere del acceso a areas internas, limitadas o restringidas, el intendente,
gerente o jefe de la UUOO respectiva debe autorizar y comunicar dicho acceso
al agente de seguridad de turno.

El equipamiento o material entrante y saliente debe ser registrado de acuerdo
con los lineamientos establecidos.

Asegurar oficinas, salas e instalaciones [ISO 27001 A.7.3]
El ingreso a los ambientes del centro de computo debe ser restringido.

El personal del centro de computo o el personal autorizado que se encuentre
en dicho centro no debe acceder a la documentacion y otros medios de
almacenamiento de informacion éptico y/o magnético, ni a los recursos de su
procesamiento si no esta autorizado por el Supervisor o encargado del centro
de computo.

El area encargada de supervisar los centros de cémputo de la SUNAT debe
verificar y controlar que el operador de turno, ante una visita al centro de
Computo del personal interno o externo, registre el evento en el registro de
control de acceso fisico al centro de computo. Este registro no debera tener
tachaduras ni enmendaduras y debera estar protegido con las medidas de
seguridad que corresponda, caso contrario se debera validar la tachadura.

En lo posible, las oficinas deben quedar cerradas cuando no hay personas en
su interior.

Los directorios y las guias o libretas telefonicas internas que identifiquen la
ubicacion de los recursos de informacién criticos no deben ser accesibles a
personas no autorizadas.

Al dejar momentaneamente el sitio de trabajo o al finalizar la jornada, los
escritorios y areas de trabajo deben quedar desprovistos de documentos
criticos. Estos deben quedar bajo llave en archivadores, credenzas, cajones u
otros medios seguros.
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Supervision de la seguridad fisica [ISO 27001 A.7.4]

El area encargada de supervisar los centros de codmputo de la SUNAT debe
verificar y controlar el acceso y permanencia dentro del Centro de Cémputo a
su cargo, del personal interno o externo cuyo ingreso haya sido autorizado para
fines especificos, quienes deben portar el fotocheck institucional o pase
otorgado en una parte visible de su vestimenta.

La supervision de las labores especificas del personal externo para el que fue
autorizado al centro de cdmputo debera estar a cargo del personal relacionado
con el soporte especializado de dichos equipos previa autorizacion para su
ingreso.

Proteccion contra amenazas fisicas y ambientales [ISO 27001 A.7.5]

Se debe contar con Certificado de Protocolo de Prueba de Puesta de Tierra e
informe de las revisiones realizadas por el &rea encargada de los
mantenimientos de las subestaciones eléctricas y sistemas de puesta a tierra a
nivel nacional de la SUNAT.

El &rea encargada de la seguridad fisica de la SUNAT debe verificar que, en
las inmediaciones de los centros de computo y areas adyacentes a estos, no
se almacene ningun material inflamable (cajas de archivo documentario,
equipos, accesorios y demas enseres).

Deben existir medios e informacién de respaldo ubicados a una distancia
conveniente, en locaciones diferentes de los equipos principales.

El area encargada de la seguridad fisica de la SUNAT debe realizar el analisis
de riesgo sobre posibles amenazas de desastres que puedan ocurrir en lugares
proximos vecinos, tanto vertical como horizontalmente, que puedan afectar el
funcionamiento de los centros de computo y equipos de telecomunicaciones y
recomendar las medidas preventivas.

Para evitar dafios causados por desastres naturales, atagues maliciosos o
accidentes, se debe seguir los lineamientos establecidos por el area encargada
de la seguridad fisica de la SUNAT.

El area encargada de la seguridad fisica de la SUNAT debe garantizar y
verificar que todas las puertas del centro de cédmputo, ademas de tener
instalados los controles electrénicos de acceso deben ser del tipo “cortafuego”
con chapa antipanico (facil apertura ante emergencias).

Trabajo en areas seguras [ISO 27001 A.7.6]

Los activos criticos de la SUNAT deben estar protegidos en &reas seguras para
su operacion, a través del uso de controles de acceso fisico, reglamentos y
sanciones; para lo cual se debe cumplir con las normas y procedimientos
utilizados para asegurar la infraestructura y los activos de informacion que esta
contiene.
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El area encargada de supervisar los centros de computo de la SUNAT debe
supervisar las labores del personal de limpieza, asi como del personal
debidamente autorizado que realice mantenimientos preventivos y/o
correctivos en el centro de computo a su cargo.

Se deben definir los lineamientos para el trabajo en areas seguras, que
considere:

o Que el personal encargado de la supervision conozca de las actividades
gue se realizaran.

o Que las areas seguras queden cerradas con llave si son desatendidas.

o Que no se permita el uso de equipos fotogréficos, de audio o video, salvo
previa autorizacion.

El ingreso a &reas de acceso limitado y restringido debe ser autorizado por los
intendentes, gerentes o jefes de las UUOO respectivas y supervisadas
continuamente.

Escritorio y pantalla limpios [ISO 27001 A.7.7]

La informacion critica, impresa o almacenada de manera electronica, debe
estar protegida de accesos no autorizados, especialmente cuando no esta
siendo utilizada.

Una vez finalizada la tarea diaria, los usuarios no deben dejar hojas y papeles
de trabajo sobre los escritorios. Asimismo, no deben dejar medios de
almacenamiento desde donde se pueda obtener informacion de la entidad. El
almacenamiento de estos elementos se debe realizar preferiblemente en
gabinetes bajo llave.

Se debe tener especial cuidado con el uso de dispositivos como fotocopiadoras
e impresoras, de manera tal que el material con informaciéon sensible no
permanezca en las bandejas de dichos equipos sin atencién y que no se utilice
papel reciclado que contenga informacién confidencial o restringida. El acceso
a impresoras, escaneres, fotocopiadoras u otros similares debe ser bloqueado
cuando se encuentren desatendidos.

La informacion impresa a eliminar debe ser desechada de manera seguray que
no permita su reconstruccion total o parcial.

Los usuarios deben proteger el acceso a su estacion de trabajo activando el
protector de pantalla o haciendo un logout del sistema.

Para reducir el riesgo de acceso no autorizado a la informacién confidencial o
restringida en los puestos de trabajo, se debe cumplir con el documento vigente
de normas y pautas de pantallas y escritorios limpios.
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Ubicacion y proteccién de los equipos [ISO 27001 A.7.8]

Se debe establecer que todos los equipos que se utilicen para el procesamiento
de informacion de la entidad deben contar con las medidas de proteccion para
minimizar el riesgo de posibles amenazas fisicas y ambientales.

Asimismo, los equipos deben contar con mecanismos que impidan y/o detecten
los accesos o instalacion no autorizada de componentes internos de hardware,
asi como mecanismos de control para el traslado de los mismos sin
autorizacion. Todos los equipos deben contar con medidas de seguridad para
evitar su pérdida, robo o fuga de informacion.

El area encargada de supervisar los centros de cdmputo de la SUNAT debe
hacer cumplir siempre las instrucciones del fabricante para proteger los equipos
instalados en el centro de computo a su cargo para lo cual el personal del centro
de coOmputo debera tener en cuenta el manual de los equipos instalados.

Seguridad de los activos fuera de las instalaciones [ISO 27001 A.7.9]

Todos aquellos equipos, informacién, software o medios magnéticos que por
motivos circunstanciales son utilizados fuera de la entidad, no deben salir sin
una autorizacion formal previa.

El Propietario del Activo de Informacién, en coordinacion con el OSCD, deben
precisar el tipo de informacién que se puede mantener en este tipo de
eguipamiento.

El area encargada del soporte y operacion de la infraestructura tecnolégica de
la SUNAT debe asegurar que los equipos que tengan almacenada informacion
que sean retirados de su entorno habitual, deben estar protegidos y no deben
estar expuestos en sitios publicos. El cuidado y traslado de los equipos, asi
como los medios de almacenamiento deben efectuarse de acuerdo con las
politicas y normas de uso adecuado de los equipos informaticos vigentes.

Medios de almacenamiento [ISO 27001 A.7.10]

Toda la informacion almacenada en medios removibles de la SUNAT debe
estar debidamente controlada en cuanto a su uso, transporte y
almacenamiento.

El control de medios removibles de almacenamiento (discos externos, cintas
magnéticas) correspondientes al respaldo de informacién se debe realizar
segun lo especificado en los documentos vigentes.

En caso de desechar cualquier medio que contenga informacién confidencial o
restringida, debe eliminarse de manera segura.

Todo equipamiento informatico que contenga medios de almacenamiento debe
revisarse para identificar todos los datos sensibles y software licenciado que
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tenga que eliminarse o sobrescribirse de forma segura antes de su baja o
reutilizacion.

Se debe realizar el borrado de informacion de cintas magnéticas, medios de
almacenamiento Optico y equipos informaticos de la SUNAT que contengan
medios de almacenamiento, antes de su baja o reutilizacion o antes de que
sean entregados o retirados por terceros, segun sea requerido. Esta actividad
se debe realizar segun lo especificado en los documentos formales de la
entidad.

Debe verificarse, ademas, la efectividad del borrado de la informacion de los
equipos informaticos antes de ser reutilizados o dados de baja, mediante
mecanismos que aseguren que esta informacién no pueda ser recuperada
mediante procesos técnicos.

Cualquier informacion que deba ser trasladada desde la SUNAT a un sitio
externo, debera ser transportada en forma segura y controlada previa a su
salida. Esto debe aplicar también para el almacenamiento de las copias de
respaldo en sitios externos a la entidad.

El tratamiento que se les debe dar a los medios que almacenan activos de
informacion de la SUNAT y que se trasladan fuera del ambito de la entidad, se
debe realizar segun lo especificado en los procedimientos vigentes.

Se debe establecer que los usuarios que requieran retirar activos de
informacion fuera de las oficinas de trabajo habitual deben estar autorizados
por el intendente, gerente o jefe de la UUOO al que pertenecen dichos usuarios.
Dada la naturaleza de la actividad de la SUNAT, se firmard un acuerdo de
confidencialidad donde debe quedar claramente especificado las
responsabilidades por el manejo adecuado de dicha informacion.

Servicios de suministros de apoyo [ISO 27001 A.7.11]

El area encargada del soporte y operacién de la infraestructura tecnoldgica de
la SUNAT debe revisar y probar los equipos UPS, grupo electrogeno y tableros
eléctricos, de acuerdo a un cronogramay a las recomendaciones del fabricante
para asegurar que tengan la capacidad adecuada. El mantenimiento de estos
equipos debe garantizar la continuidad de los servicios que brinda la institucion.

El area encargada del soporte y operacion de la infraestructura tecnoldgica de
la SUNAT debe asegurar la disponibilidad del combustible necesario para el
funcionamiento de los grupos electrégenos del centro de cémputo de San
Isidro. La Division de Mantenimiento (DIM) es la encargada del generador
eléctrico de respaldo en los centros de computo de Lima y Callao. En los
centros de computo de las sedes desconcentradas lo deberan hacer las
Oficinas de Soporte Administrativo respectivas o la que cumpla sus funciones.

El area encargada del soporte y operacion de la infraestructura tecnolégica de
la SUNAT debe gestionar la capacitacion requerida al personal que labora en
los centros de coOmputo para que puedan activar los sistemas de desconexion
en caso de emergencia, para lo cual deberan tener acceso a los tableros de
electricidad. Asimismo, el &rea encargada de la seguridad fisica de la SUNAT
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debe capacitar al personal que labora en los centros de computo sobre el uso,
maniobras de los sistemas de extincion de incendios, alerta temprana, asi como
su funcionamiento y las medidas adoptar en caso de una emergencia.

El area encargada del soporte y operacion de la infraestructura tecnolégica de
la SUNAT, en cada mantenimiento eléctrico periddico que realice, debera
efectuar previamente un inventario del estado de los equipos del centro de
cémputo. Al finalizar el mantenimiento, deberd comprobar que ningan equipo
eléctrico, electrénico o mecanico-eléctrico-electrénico del centro de coOmputo
haya sido dafiado. Si el personal responsable del &rea encargada del soporte
y operacion de la infraestructura tecnolégica de la SUNAT detectara la
existencia de fallas en el funcionamiento de cualesquiera de los equipos
mencionados, reportara el hecho a la persona encargada del mantenimiento y,
mediante la HGSTI, a la jefatura de la Divisibn de Mantenimiento de
Infraestructura y Equipamiento, para el andlisis de la falla y su posterior tramite
para los fines administrativos correspondientes.

Para proteger el equipamiento contra posibles fallas en el suministro de energia
y/o servicios de apoyo, se debe seguir los lineamientos establecidos en el
documento vigente de normas y pautas para mantener la seguridad fisica,
ambiental y de la informacion en los centros de computo de la SUNAT.

Seguridad del cableado [ISO 27001 A.7.12]

El 4rea encargada del soporte y operacion de la infraestructura tecnolégica
debe garantizar y verificar que las lineas de energia estén protegidas, en caso
contrario debe adoptar las medidas alternativas de proteccién contra dafios
respecto al tipo de linea.

El area encargada de soporte y operacion de la infraestructura tecnoldgica
debe garantizar que las bandejas del cableado de datos que se ubican por
debajo del falso piso técnico permitan el flujo 6ptimo del aire acondicionado de
los equipos que climatizan el Centro de Cémputo.

El area encargada de la gestion de la infraestructura tecnol6gica debe
garantizar y verificar que las lineas de transmision de datos estén protegidas,
en caso contrario debera adoptar las medidas alternativas de proteccién contra
dafos o interceptaciones no autorizadas respecto al tipo de linea.

El area encargada de la gestion de la infraestructura tecnolégica debe
garantizar y verificar que las lineas de transmision de datos tendidas estén
rotuladas, distribuidas y conectadas de acuerdo con las normas de cableado
estructurado.

El area encargada de la seguridad fisica de la SUNAT debe garantizar y
verificar que las placas extraibles del falso piso y falso techo sean de material
no combustible, resistentes e impermeables. También debe asegurar que el
area debajo del falso piso sea de facil accesibilidad.

El cableado estructurado debe pasar, periédicamente, por un proceso de
certificacion que sea realizada por una entidad externa, especializada y
certificada en la materia.
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Mantenimiento de equipos [ISO 27001 A.7.13]

El mantenimiento de los equipos, a cargo de la DAU, debe realizarse en forma
adecuada para asegurar que su disponibilidad e integridad sean garantizados,
teniendo en cuenta principalmente que el mantenimiento de equipos debe
realizarse, de acuerdo con los intervalos de servicio y especificaciones
recomendados por el proveedor, que sélo el personal de mantenimiento
autorizado puede brindarlo y llevar a cabo reparaciones en el equipamiento vy,
por otra parte, que se deben mantener registros de todas las fallas supuestas
o reales y de todo el mantenimiento preventivo y correctivo. Ademas, deben
implementarse controles cuando se retiran equipos de la sede de la SUNAT
para su mantenimiento.

El area encargada de supervisar los centros de computo de la SUNAT debe
supervisar los servicios de mantenimiento preventivo y/o correctivo de los
equipos instalados en el centro de cdmputo, el cual debe ser realizado s6lo por
el personal de mantenimiento debidamente autorizado.

El area encargada de supervisar los centros de codmputo de la SUNAT debe
verificar que toda falla real o sospechosa de los equipos que se utilicen para el
procesamiento de informacidon sea registrada en la bitacora diaria, asi como
todo mantenimiento preventivo y correctivo efectuado; en el caso de servidores
este registro debera efectuarse en la hoja del ciclo de vida de cada equipo.

El mantenimiento preventivo de equipos informéticos o suministros de soporte
debe ser oportunamente comunicado.

El mantenimiento de equipos se debe realizar de acuerdo con lo establecido en
el documento vigente de normas y pautas para el control del mantenimiento de
los equipos informéticos administrados por la INSI.

Eliminacion segura o reutilizacion de equipos [ISO 27001 A.7.14]

Todo equipamiento informatico institucional que sera dado de baja o reutilizado,
debe revisarse para identificar si contiene medios de almacenamiento con
datos sensibles y/o software licenciado que tenga que eliminarse de forma
segura antes de la baja o reutilizacion.

Se debe realizar el borrado de la informacién sensible y/o software licenciado
de los equipos informaticos de la SUNAT que contengan medios de
almacenamiento, antes de su baja o reutilizacion o antes de que sean
entregados o retirados por terceros, segun sea requerido.

Debe verificarse, ademas, la efectividad del borrado de la informacién de los
equipos informéaticos institucionales antes de ser reutilizados o dados de baja,
mediante mecanismos que aseguren que esta informaciéon no pueda ser
recuperada mediante procesos técnicos.

Las etiquetas y marcas que identifican a la SUNAT deben ser retiradas de los
equipos informaticos considerados para donacion.
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VIIl.  CONTROLES TECNOLOGICOS (ISO 27001-A.8)

8.1.

8.2.

Dispositivos terminales del usuario [ISO 27001 A.8.1]

a. La SUNAT ha establecido la presente Politica de Dispositivos Moviles

Institucionales:

o Todos los dispositivos moviles deben contener la Gltima o la mas segura
version de los productos de software. Los parches o actualizaciones
deben ser obtenidos por la INSI de manera formal, provenientes del
fabricante.

o Los usuarios que utilicen computadores portatiles en su puesto de
trabajo, para el cumplimiento de las funciones asignadas, deben
mantener el equipo asegurado con cadena o en algiin mueble con llave.

o Los usuarios deben asegurarse de no dejar desatendidos los dispositivos
mdviles sin ningln bloqueo de acceso.

o La INSI debe mantener actualizado el software antivirus de los
dispositivos moviles.

o El propietario del activo de informacién (dispositivo movil) debe verificar
gue los dispositivos méviles tengan habilitadas las politicas de seguridad
definidas por el area competente para estos equipos.

Al dejar un equipo (estacién de trabajo, dispositivo movil y/o servidores)
desatendido temporalmente, el usuario debe bloquear inmediatamente el
acceso a los mismos, independientemente del tiempo que permanezcan
alejados.

Al terminar la jornada de trabajo se debe apagar el equipo, siempre y cuando
no se encuentren ejecutandose procesos programados fuera de horario de
oficina y respondan a labores propias del cargo del colaborador. En caso de
ausentarse de la oficina por un periodo prolongado de tiempo, se deben
cancelar las sesiones de usuario dentro de las aplicaciones, ademas de
bloquear la pantalla.

Se debe cerrar la sesién de administrador u operativo de los servidores cuando
se ha concluido con la labor.

Derecho de acceso privilegiados [ISO 27001 A.8.2]

El control del correcto uso y disposicion de contrasefias de los diversos
sistemas informaticos involucrados en la operacion, considerados criticos para
el negocio y en particular sobre el control de acceso l6gico a plataformas y
sistemas de red se deben realizar segun lo establecido en los procedimientos
vigentes.

Las contrasefas de las cuentas privilegiadas son confidenciales, personales e
intransferibles, por lo tanto, en caso de un evento que comprometa la seguridad
de la informacion, debera ser cambiada o actualizada de manera oportuna,
tomando en cuenta el numeral 5.17 del presente documento.
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8.3.

8.4.

8.5.

Toda cuenta de administrador o de altos privilegios debe ser solicitada con el
sustento necesario y segun lo establecido en los procedimientos vigentes para
la solicitud y atencion de cuentas de acceso.

Las actividades regulares de un usuario no deben ser realizadas desde cuentas
privilegiadas.

Restriccién de acceso a lainformacion [ISO 27001 A.8.3]

El propietario de los activos de informacion debe establecer que los usuarios
tendrén derecho a acceder a la informacion segun el perfil de usuario asignado
y el nivel de clasificacién de dicha informacién. En la generacion de perfiles, se
debe controlar los derechos de acceso a lectura, escritura, borrado y ejecucién
analizado entre la INSI y el area usuaria.

Esta prohibido el traslado o almacenamiento de informacién de la SUNAT en
sitios web que ofrezcan servicios de almacenamiento de informacion y/o
convertidor de formatos de documentos. Las herramientas de productividad
informatica, entre las que se incluyen las de almacenamiento de informacion
en la nube, estan establecidas en el Lineamiento de Herramientas de
Productividad Informaticas Office 365 (A03.2-LT-001) vigente, establecido por
la INSI.

Esta prohibida la creacién de carpetas compartidas en modo publico, con todos
los privilegios, en la red de la SUNAT. Las carpetas compartidas solo deben
ser creadas por el &rea encargada de atencion a usuarios de la INSI, y no deben
tener acceso publico. Es responsabilidad de todos los colaboradores y personal
de modalidades formativas que hayan solicitado la creacién de una carpeta
compartida, establecer un limite de acceso y mantener dicha restriccién con las
personas autorizadas.

Acceso al codigo fuente [ISO 27001 A.8.4]

Se debe restringir y controlar el acceso al cédigo fuente de los programas
Unicamente al personal autorizado para su edicién y/o modificacion.

Se debe de implementar un proceso automatico y/o manual que permita
controlar el versionamiento del cédigo fuente.

Si se trata de una aplicacion desarrollada por un proveedor externo, se deben
revisar las condiciones del contrato.

Autenticacion segura [ISO 27001 A.8.5]

El personal debe asumir el compromiso y responsabilidad al recibir su
contrasefia y su nombre de usuario. Adicionalmente, los usuarios deben
proteger el acceso a su estacion de trabajo activando el protector de pantalla o
haciendo un logout del sistema.
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8.6.

8.7.

8.8.

Gestion de capacidad [ISO 27001 A.8.6]

La INSI debe proyectar y asegurar las demandas de capacidad de
almacenamiento y procesamiento de informacién para evitar el bajo
desempenio de los sistemas o perder informacion por el mal uso de los recursos
informaticos actuales.

Se debe monitorear el uso de los recursos de Tl para identificar y evitar su mal
uso y problemas de mala configuracion.

Proteccion contra programas maliciosos (malware) [ISO 27001 A.8.7]

La INSI debe asegurar que todos los recursos informéticos estén protegidos
mediante un software antivirus. Es responsabilidad del colaborador, del area
encargada de la atencion a usuarios de la INSI y de la OSI asegurar que el
software antivirus no sea deshabilitado por ningn motivo.

Para prevenir eventos relacionados a codigos maliciosos, todos los
colaboradores y personal de modalidades formativas de la SUNAT deben
seguir los siguientes lineamientos:

o Esta prohibida la descarga, instalacion y/o utilizacion de software no
autorizado por la INSI, en los recursos informaticos provistos por la
SUNAT.

o Esté prohibida la utilizacion de los recursos informéticos provistos por la
SUNAT, para el ingreso a paginas web inseguras 0 que no estén
relacionadas con las labores asignadas por la institucion. Lo indicado se
complementa con lo establecido en la normatividad vigente sobre el uso
del servicio de internet, establecido por la INSI y de obligatorio
cumplimiento.

o La INSI debe revisar periédicamente la instalaciéon no autorizada de
software en los equipos asignados a usuarios.

o Encaso un usuario detecte codigo malicioso en un equipo provisto por la
SUNAT, debe informar inmediatamente al area encargada de la atencién
a usuarios para que ejecuten el procedimiento vigente que corresponda
para la atencion de dichos casos.

o Se debe contar con las herramientas necesarias y actualizadas que
permitan la deteccién y eliminacién de cd6digo malicioso de manera
automética.

o Se debe contar con procedimientos que permitan la recuperacion ante
una contingencia causada por codigo malicioso.

Gestion de vulnerabilidades técnicas [ISO 27001 A.8.8]

La OSI debe obtener, de forma periédica, informaciébn sobre las
vulnerabilidades técnicas de los sistemas de informacion, evaluar su exposicion
a tales vulnerabilidades y tomar medidas para abordar el riesgo asociado.

Se debe contar con conocimiento y mantenerse actualizado sobre las
vulnerabilidades técnicas de los sistemas utilizados que permita identificar los
riesgos asociados y tomar acciones preventivas.
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8.9.

8.10.

8.11.

8.12.

La INSI debe establecer un proceso de gestién de parches para que todo
software operacional esté actualizado para asegurar los niveles 6ptimos de
control y seguridad.

Los parches deben ser probados y evaluados antes de que sean instalados a
fin de asegurar que sean efectivos y no causen efectos secundarios
contraproducentes.

Se debe monitorear y evaluar la gestion de las vulnerabilidades técnicas para
asegurar su efectividad y eficiencia por lo menos una vez por afio.

Todos los sistemas informéticos de la SUNAT deben ser verificados
periddicamente para asegurar el cumplimiento de los niveles apropiados de
seguridad. La INSI debe comprobar la conformidad técnica de los sistemas de
informacion con las normas de seguridad de informacién, ya sea manual o
automaticamente.

Gestion de la configuracion [ISO 27001 A.8.9]

Las configuraciones, incluidas las configuraciones de seguridad, de hardware,
software, servicios y redes deberian establecerse, documentarse,
implementarse, monitorearse y revisarse.

Eliminacién de informacién [ISO 27001 A.8.10]

La informacion almacenada en sistemas de informacion, dispositivos o
cualquier otro medio de almacenamiento deberia eliminarse cuando ya no sea
necesaria.

Enmascaramiento de datos [ISO 27001 A.8.11]

Toda informacién confidencial que se mueva del ambiente productivo a los
ambientes no productivos debe estar enmascarada. Para el enmascaramiento
se puede considerar la encriptacién, la anulacién o eliminacién de caracteres
evitando que los usuarios no autorizados vean los mensajes completos, y la
sustitucién o cambio de valores por otros para ocultar datos sensibles, entre
otros métodos.

Prevencion de fugas de datos [ISO 27001 A.8.12]

Las medidas de prevencion de fuga de datos, como el monitoreo, deben
aplicarse a los sistemas, redes y cualquier otro dispositivo que procese,
almacene o transmita informacion sensible.
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8.13.

8.14.

Copia de seguridad de la informacién [ISO 27001 A.8.13]

La INSI debe asegurar que toda la informacion almacenada en servidores y/o
sistemas de almacenamiento sea resguardada mediante procedimientos
manuales y/o autométicos que garanticen su identificacion, proteccion y
disponibilidad en caso de que sea requerida.

Toda informacién resguardada en medios magnéticos debera almacenarse en
lugares que cumplan con maximas medidas de proteccion. Tales medidas
deben incluir su resguardo adecuado y el sitio debe contar con mecanismos de
deteccién de humo, calor y humedad y control de acceso fisico.

Toda informacion critica contenida en medios magnéticos u Opticos debe
almacenarse, ademas, en otra instalacion fuera del ambiente del edificio donde
normalmente residen los resguardos de esa informacion que se realizan
periédicamente. El sitio externo donde se resguardan dichas copias debe
contar con controles de seguridad fisica y ademas contar con los mecanismos
de deteccién de humo, calor y humedad y control de acceso fisico.

La INSI debe establecer procedimientos explicitos de resguardo y recuperacion
de la informacién que incluyan especificaciones acerca del traslado, frecuencia,
identificacion y periodos de retencién de la misma.

El area encargada de operaciones y soporte a usuarios de la INSI debe
establecer la existencia de sistemas manuales o automaticos de inventario de
los medios magnéticos u épticos que contengan la informacién resguardada.
Estos sistemas deben permitir la identificacion univoca de los medios de
almacenamiento, la identificacion de la informacién contenida en ellos y la
ubicacion fisica de los mismos para permitir un rapido y eficiente acceso a la
informacion resguardada.

Todo nuevo servicio, base de datos, software, servidor y componente
informatico, debe tener su pase a produccién, donde se debe especificar
claramente los respaldos a realizar, asi como la frecuencia y retencion.

La SUNAT debe asegurar la tecnologia adecuada para la realizacion de los
respaldos institucionales, esto permitira tener un estandar para la recuperacion
de la informacién ante alguna contingencia y adicionalmente migrar informacién
historica.

El respaldo de la informacion de la SUNAT se debe realizar de acuerdo con lo
establecido en el documento vigente de normas y pautas para la gestiéon de los
respaldos y restauraciones informéticas.

Redundancia de las instalaciones de procesamiento de informacion [ISO
27001 A.8.14]

La SUNAT debe implementar las instalaciones de procesamiento de
informacion con redundancia suficiente para cumplir con el requisito de
disponibilidad.
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8.15.

8.16.

8.17.

Registro [ISO 27001 A.8.15]

Todos los sistemas de informacion de la SUNAT deben contar con la capacidad
de registrar los eventos de seguridad y permitir el monitoreo de accesos
indebidos e intrusiones. Todo sistema que maneje informacién importante de
la SUNAT debe generar logs que almacenen informacion sobre actividades de
los usuarios, activaciones y desactivaciones de los sistemas, excepciones,
alarmas y eventos de seguridad de informacion, los cuales deben ser
guardados durante un periodo definido para asistir futuras investigaciones y
para el monitoreo de control de acceso.

La INSI debe establecer que todos los logs que se registren deben mantenerse
en forma confidencial de manera tal que no puedan ser leidos por personas
que no estén autorizadas para tal efecto y deben contar con privilegios de solo
lectura. Se debe poder revisar estos logs cada vez que un incidente de
seguridad de la informacién lo requiera o bien dentro de los procesos de
revision periodica de auditoria.

Los registros de auditoria deben protegerse contra su alteracion y uso no
autorizado segun los lineamientos definidos en los documentos vigentes.

Las instalaciones y/o sistemas de almacenamiento de registros deben estar
protegidas con mecanismos de acceso.

Se debe detectar cualquier modificacion a los archivos de registro.

Se debe monitorear periédicamente la capacidad de almacenamiento para los
registros.

Para la generacion y formato de los registros de auditoria deben seguirse los
siguientes lineamientos:

o Se debe registrar la actividad de los administradores y operadores del
sistema, identificando a la persona, hora de ingreso, motivo del uso de la
cuenta de acceso y acciones realizadas.

o Las actividades diarias no deben realizarse a través de cuentas con
accesos privilegiados.

o Toda cuenta con acceso de administrador debe poseer un responsable
directo.

Actividades de monitoreo [ISO 27001 A.8.16]

Las redes, los sistemas y las aplicaciones deberian monitorearse para detectar
comportamientos anémalos y acciones tomadas para evaluar posibles
incidentes de seguridad de la informacion.

Sincronizacion de reloj [ISO 27001 A.8.17]

Todos los relojes de los sistemas de procesamiento de informacion de la

SUNAT deben estar sincronizados con una fuente de tiempo exacta convenida,
con el fin de obtener un control apropiado para la determinacion exacta de
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8.18.

8.19.

eventos no deseados en la infraestructura de red o para la investigacion
efectiva de incidentes de seguridad de la informacion.

Uso de programas de utilidad privilegiados [ISO 27001 A.8.18]

En la SUNAT debe restringirse y controlarse estrechamente el uso de
programas utilitarios que pudieran ser capaces de anular los controles del
sistema y las aplicaciones.

Instalacion de software en sistemas operativos [ISO 27001 A.8.19]

La INSI ha establecido los siguientes controles para asegurar que los cambios
0 actualizaciones de los sistemas informaticos no provoquen errores de
procesamiento de informacién y evitar la pérdida de integridad de los datos:

o El pase a produccion, configuraciéon de cambios de los sistemas y cédigo
fuente, lo realizara personal autorizado de la INSI segun lo especificado
en los documentos vigentes.

o Los sistemas deben presentar al usuario s6lo codigo ejecutable y no
codigo fuente.

o Las pruebas para el pase a produccion de un programa deben ser
planeadas, ejecutadas, documentadas y controlados sus resultados, para
garantizar la integridad de la informacién en produccion. Estas pruebas
deben realizarse en un ambiente distinto al de produccion.

o Se debe mantener un registro de todos los cambios realizados en el
sistema.

o Sedeben almacenar las versiones de los sistemas anteriores a un cambio
hasta que se compruebe que el cambio ha sido exitoso.

La instalacion de software en sistemas operacionales debe realizarse segun
los lineamientos definidos en los documentos vigentes.

Todo software para ser instalado y usado en cualquier equipo informatico debe
contar con la respectiva licencia o autorizacién de uso. En el caso de software
libre de uso corporativo restringido, su utilizacién se efectiia de acuerdo con las
restricciones establecidas en el informe de evaluacién del area encargada de
arquitectura (INSI).

El area encargada de la gestidn de la infraestructura tecnolégica debe llevar un
registro de las licencias asignadas de software estandar adquirido por la
SUNAT, asi como de todo software estandar autorizado por el area encargada
de la arquitectura (INSI).

El area encargada de la infraestructura tecnologica debe verificar que el
software instalado en los servidores de la SUNAT cuente con el licenciamiento
y/o autorizacion de uso. En caso contrario se procedera a la desinstalacion del
mismo.

El uso de software en la SUNAT debe hacerse de acuerdo con lo establecido
en el documento vigente de politicas y normas para la utilizacion de software
en la SUNAT.
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8.20.

8.21.

Seguridad de redes [ISO 27001 A.8.20]

La INSI debe establecer un conjunto de controles l6gicos para el acceso a los
diferentes recursos informéticos, con el fin de garantizar el buen uso de los
mismos y mantener los niveles de seguridad establecidos de acuerdo con los
resultados del analisis de riesgos sobre los activos de informacion.

El uso de los recursos de red para el acceso a internet debera ser utilizado con
el propdsito expreso de realizar tareas relacionadas a las actividades de la
SUNAT.

El acceso y uso del servicio de internet se debe realizar de acuerdo con lo
establecido en el documento vigente de politicas y normas para el servicio
internet en la SUNAT.

Los controles de redes deben realizarse segun los siguientes lineamientos:

o Para la conexion de sedes y equipos remotos, se deben utilizar
conexiones seguras, privadas, dedicadas y/o encriptadas.

o Las direcciones internas, configuraciones e informacion relacionada con
el disefo de los sistemas de comunicacion y computo de la entidad deben
ser restringidas.

o Las conexiones de los equipos de cémputo y comunicaciones de la
SUNAT deben realizarse solo por personal autorizado.

o Lared debe contar con mecanismos de deteccidn de intrusos y contra la
intercepcion de informacion.

o Se debe garantizar una correcta segmentacion de la red.

Seguridad de servicios de red [ISO 27001 A.8.21]

Se debe establecer que todos los sistemas y servicios de red estén
actualizados con los parches y recomendaciones de los fabricantes para
asegurar los niveles 6ptimos de control y seguridad.

La administracién de las cuentas de acceso a internet, correo electronico y
otros servicios de red, debe ser realizada por el &rea encargada de la atencién
a usuarios de la SUNAT.

Cada intendente, gerente o jefe de las UUOO determina el acceso del personal
a su cargo a los servicios de red, segun amerite las funciones y actividades de
cada colaborador.

Los servicios de red deben contar con mecanismos de deteccién y eliminacion
de cbdigo malicioso.

Se debe asignar una capacidad de almacenamiento fija para cada cuenta de
correo electronico, lo cual podra variar de acuerdo con el rol, funciones, cargo
desempefiado o naturaleza de los buzones.

Los accesos a la red, internos y externos, deben contar con mecanismos de
seguridad perimetrales.
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8.22.

8.23.

8.24.

8.25.

Segregacién de redes [ISO 27001 A.8.22]

La INSI debe controlar la seguridad de la red dividiéndola en dominios de red
separados. Se deben implementar dominios o grupos de red necesarios para
controlar los accesos légicos a lared y flujos de informacién, teniendo en cuenta
el impacto en el rendimiento de la red.

Filtrado de la web [ISO 27001 A.8.23]

El acceso a sitios web externos deberia administrarse para reducir la
exposicion a contenido malicioso.

Uso de criptografia [ISO 27001 A.8.24]
Se ha establecido la presente politica sobre el uso de controles criptogréaficos:

o Se deberan utilizar controles criptograficos en los siguientes casos:

» Para la transmision de informacion clasificada como confidencial o
restringida, fuera de la entidad.

= Para el resguardo de informacién, cuando asi surja de la evaluacion
de riesgos realizada por el propietario del riesgo.

o La INSI debe desarrollar lineamientos respecto de la administracién de
claves, de la recuperacion de informacion cifrada en caso de pérdida,
compromiso o dafio de las claves y en cuanto al reemplazo de las claves
de cifrado.

Las claves criptogréaficas utilizadas para el cifrado de los datos deben estar
clasificadas como confidencial y deben ser protegidas contra divulgacién, uso
indebido o sustitucion no autorizada restringiendo al minimo el numero de
custodios necesarios y guardandola de forma segura en la menor cantidad de
ubicaciones y formas posibles.

Para reducir la probabilidad de compromiso, las claves deben tener fechas de
inicio y caducidad de vigencia.

Ciclo de vida de desarrollo seguro [ISO 27001 A.8.25]

Respecto al software desarrollado por personal de la entidad o adquirido a
terceros, o siempre que se establezca un requerimiento nuevo para un sistema,
ademas del andlisis de riesgo y de impacto derivado en una posible falla, se
debe tener en consideracion lo definido en la presente politica de desarrollo de
seguridad:

o Sedebe establecer la seguridad del entorno de desarrollo y en ambientes
separados.

o Se debe establecer la seguridad en la metodologia de desarrollo de
software (ciclo de vida del desarrollo de software).
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8.26.

o O

O O O O

Se deben fijar las directrices de codificaciébn para cada lenguaje de
programacion utilizado. El lenguaje a ser utilizado debe estar vigente y
con soporte actualizado.

Se deben establecer los requisitos de seguridad en la etapa de analisis y
disefio.

Se deben establecer los controles de seguridad dentro de los hitos del
proyecto.

Se deben contemplar los registros de auditoria y seguridad.

Se debe contemplar el control de accesos.

Se deben establecer los controles para el ingreso y actualizacion de la
informacion.

Se deben establecer las rutinas que se deben tomar en cuenta.

Se deben establecer las pautas para las pantallas y reportes.

Se debe establecer la seguridad en el control de la version.

Se debe elaborar, mantener y aplicar un procedimiento para la
incorporacion de sistemas de informacion, el cual debe incluir
lineamientos, procesos, buenas practicas, plantillas y guias que sirvan
para regular los desarrollos de productos de software internos en un
ambiente de aseguramiento de calidad.

Requisitos de seguridad de la aplicacién [ISO 27001 A.8.26]

Se debe realizar evaluaciones de riesgos y seleccionar los controles adecuados
para proteger la informacion involucrada en los servicios de aplicacion que
pasan a través de redes publicas.

Para asegurar los servicios de aplicaciones en redes publicas se deben seguir
los lineamientos especificados en los documentos vigentes.

Se deben adoptar controles de seguridad para transacciones en linea. El grado
de dichos controles debe ser proporcional con el nivel del riesgo asociado con
cada tipo de transaccion en linea.

Las consideraciones de seguridad para transacciones en linea deben incluir lo
siguiente:

O

O O O O O

o

Emplear firmas electrénicas por cada una de las partes implicadas en la
transaccion.

Todos los aspectos de la transaccion.

Asegurar que la informacion confidencial de autenticacién de todas las
partes sea valida y verificada.

Asegurar que la transaccién sea confidencial.

Asegurar la privacidad asociada a todas las partes implicadas.

Cifrar el canal de comunicacién entre todas las partes implicadas.
Utilizar un protocolo seguro de comunicacion entre todas las partes
implicadas.

Almacenar los detalles de la transaccion fuera de cualquier ambiente
publico accesible.

Cuando se emplea una autoridad confiable, la seguridad se integra e
incorpora a través de todo el proceso completo de gestion del
certificado/firma.
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8.27. Arquitectura de sistemas seguros y principios de ingenieria [ISO 27001

8.28.

8.29.

8.30.

8.31.

A.8.27]

El desarrollo de software debe aplicar técnicas seguras de ingenieria, las
cuales deben estar documentadas y deben revisarse periédicamente; para tal
fin se debe cumplir con la documentacion vigente que sea aplicable.

Codificaciéon segura [ISO 27001 A.8.28]

Los principios de codificacion segura deberian aplicarse al desarrollo de
software.

Pruebas de seguridad en desarrollo y aceptacion [ISO 27001 A.8.29]

Se deben realizar pruebas de las funcionalidades de seguridad, tanto para el
software desarrollado internamente como el desarrollado por tercero.

Para el caso de actualizaciones y cambios de versiones de los sistemas de
procesamiento de informacioén criticos, debe existir una autorizacién formal de
aceptacion por parte del propietario (responsable del sistema), luego de haber
realizado las pruebas necesarias de funcionamiento apropiado.

Los cambios se deben regir por los lineamientos definidos en los documentos
vigentes.

Desarrollo subcontratado [ISO 27001 A.8.30]

El desarrollo de software por terceros debe cumplir con los lineamientos
relacionados al desarrollo y mantenimiento de sistemas de informacién y todos
los controles asociados.

Al recibir el sistema terminado, se deben realizar todas las pruebas bajo los
mismos procedimientos establecidos para el desarrollo interno, a fin de
certificar la calidad, seguridad y exactitud del trabajo realizado.

Se debe considerar en el contrato, acuerdo de confidencialidad, acuerdos de
licenciamiento, propiedad del codigo, derechos de propiedad intelectual y
servicio de soporte y mantenimiento.

Debe realizarse estrictamente la supervision de los contratos y seguimiento de
las actividades de desarrollo de software desarrollado por terceros.

Separacion de los entornos de desarrollo, prueba y produccion [ISO
27001 A.8.31]

La INSI debera establecer que no se realicen pruebas, instalaciones o
desarrollos sobre el entorno de produccion. Se debe contar con ambientes
separados para efectuar el desarrollo y mantenimiento de los sistemas de
informacion y se debe utilizar sistemas de autenticacion y autorizacion
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independientes para los diferentes ambientes, asi como perfiles de acceso a
los sistemas, con el fin de evitar errores de integridad de la informacién utilizada
en la entidad.

Se debe establecer ambientes separados para desarrollo, pruebas vy
produccion (procesadores, dominios o directorios distintos), de manera que la
funcionalidad de un ambiente no afecte al otro.

El ambiente de desarrollo y pruebas debe simular la configuracién del ambiente
de produccién. Los datos que se manejen en este ambiente deben pasar por
un proceso de enmascaramiento que permita asegurar la confidencialidad de
la informacion.

La aprobacién del pase de una aplicacion o sistema de un ambiente a otro se
realizard de acuerdo con los procedimientos vigentes.

El acceso a los ambientes de desarrollo, pruebas y produccién debe ser
segregado.

Se debe contar con control de acceso fisico y l6gico al ambiente de desarrollo
de software.

Gestion de cambios [ISO 27001 A.8.32]

Todos los cambios en los sistemas de informacién, instalaciones de
procesamiento o software base se deben realizar conforme a los lineamientos
respectivos de instalacién, operacion y mantenimiento, que permita identificar,
registrar y controlar dichos cambios asegurando que no afectardn la
confidencialidad, disponibilidad e integridad de la informacién. Estos cambios
deben realizarse segun los lineamientos definidos en los documentos vigentes,
los cuales deben contemplar que los cambios sean autorizados, notificados
oportunamente y aprobados.

Todo sistemay aplicaciones utilizados para el procesamiento de la informacién
de la SUNAT debe ser instalado y actualizado a través de procedimientos
formales de control de cambios los cuales deben asegurar que sélo los cambios
autorizados sean implantados. Deben existir procedimientos que obliguen a
una aprobacion formal por parte de las areas propietarias de la informacion,
para que los programas sean implantados en los entornos de produccion. Debe
mantenerse un registro de todas las implantaciones realizadas en el ambiente
de produccion para identificar quién, cuando y dénde se realiz6 la instalacion.

El control de cambios debe seguir los lineamientos definidos en los documentos
vigentes. Entre ellos:

Registro de todos los accesos y cambios.

Revision de mantenimiento de la integridad de la informacion.
Aceptacion de los cambios por parte del usuario.

Actualizacion de la documentacion del sistema.

Control de versiones.

Se debe asegurar que los cambios a aplicar no comprometan los
controles de seguridad de informacién ya implementados.

O O O O O O
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o Los cambios deben ser planificados para no afectar la operatividad del
sistema.

o Todos los cambios a producciéon deben considerar en su documentacion
procedimientos de reversién (rollback) en caso de errores o incidentes en
la implantacion.

Se debe revisar y probar los médulos o programas que han sido materia de
cambios, para asegurar que no afectan al funcionamiento o seguridad del
sistema operativo.

Se debe garantizar la asignacion de recursos para revisiones, mantenimientos,
pruebas y cambios en el sistema operativo. Cuando se realicen cambios o
actualizaciones a los sistemas operativos, se deben realizar pruebas para
garantizar que no se afecta la seguridad de los mismos.

Solo se deben realizar los cambios necesarios a los paquetes de software
proporcionados por terceros, de manera que no debilite su estructura y no
genere un gran impacto para la entidad por el mantenimiento de dicho software.

Se debe considerar en la planificacion, la adquisicion de las actualizaciones de
software de terceros siempre que corresponda.

Las actualizaciones de software de terceros deben ser probadas antes de su
pase a produccion.
Informacioén de las pruebas [ISO 27001 A.8.33]

Las pruebas de aceptacion se deben realizar en un ambiente de pruebas
separado del ambiente de produccion.

No se debe acceder a los datos de produccion, desde el ambiente de pruebas,
para la ejecucion de estas.

Se debe proveer medidas adecuadas de seguridad para prevenir la exposicion
de datos de pruebas sensibles.

Se debe registrar la copia y uso de la informacion de pruebas.

Toda prueba de software que deba realizarse con datos de produccion no debe
contener detalles especificos de los mismos que puedan ser criticos o sensibles
(data enmascarada). Se deben definir los procedimientos para el uso de la
informacioén requerida.

Los ambientes de prueba deben tener implementados los mismos mecanismos
de seguridad y de control de acceso que los sistemas de produccion.
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8.34. Proteccion de los sistemas de informacién durante las pruebas de
auditoria [ISO 27001 A.8.34]

a. Se deben realizar auditorias y otras actividades de aseguramiento y revision, a
efectos de optimizar la plataforma tecnoldgica y/o aplicativos.

b. Toda actividad de auditoria debe estar planificada y acordada con los
intendentes, gerentes o jefes de las UUOO que corresponda, previo a su
ejecucion, de modo que no afecte a la operatividad diaria evitando
interrupciones graves en la plataforma tecnoldgica.

c. Parala ejecucion de estas auditorias, toda la informacion necesaria debe estar
limitada y disponible para los auditores con permiso de solo lectura.



